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ABSTRAK

MODIFIKASI SISTEM MONITORING KEAMANAN LOCAL AREA
NETWORK BERBASIS NOTIFIKASI TELEGRAM DENGAN SNORT
DAN HONEYPOT DI POLITEKNIK PENERBANGAN SURABAYA

Berkembangnya teknologi pada era ini menciptakan dampak positif yang
signifikan terutama dalam bidang networking, yang ditandai dengan kemajuan tools
dan fitur yang semakin kompleks. Perkembangan ini, meskipun memudahkan
pengguna untuk mengakses internet, juga membuka peluang luas bagi kejahatan
siber atau cybercrime. Pada tahun 2015, Indonesia menempati peringkat kedua
dalam serangan siber, menunjukkan kerentanan dan kemudahan dieksplotasi oleh
para hacker. Ransomware WannaCry menyerang komputer di 150 Negara pada
tahun 2017. Pada tahun 2022, tercatat 8.831 kasus terkait kejahatan siber, dengan
12,74 juta akun mengalami kebocoran data. Serangan siber seperti port scanning,
brute force attack, phising, denial of service (DoS), malware, dan lainnya menjadi
ancaman yang tidak dapat diabaikan.

Saat ini, sebagian besar pendidikan dilakukan secara online, menunjukkan
bahwa teknologi internet memegang peran penting dari operasional instansi.
Politeknik Penerbangan Surabaya merupakan salah satu kampus yang
menggunakan teknologi cloud computing atau teknologi komputer yang
menggunakan internet sebagai medianya. Pada penelitian ini penulis akan
membahas desain penelitian yang digunakan dalam eksperimen keamanan jaringan.
Penelitian ini menggunakan pendekatan penelitian dan pengembangan (R&D)
dengan model ADDIE, dan fokusnya adalah mengembangkan dan menerapkan
sistem keamanan jaringan menggunakan metode NIDPS (Network Intrusion
Detection and Prevention System) yang menggunakan perangkat lunak Snort dan
Honeypot.

Hasil dari penelitian yang dilakukan menunjukkan bahwa monitoring dan
sistem keamanan jaringan dapat bekerja dalam mendeteksi aktifitas anomali pada
jaringan. Selain itu, dapat terintregasi dengan aplikasi Telegram dalam
mengirimkan notifikasi alert Snort menggunakan bot Telegram. Dalam penelitian
ini juga ada evaluasi untuk penambahan fitur fail2ban untuk memblokir serangan
serta performa jaringan yang kurang maksimal dalam mengirimkan notifikasi ke
Telegram.

Kata kunci : Kejahatan siber, cloud computing, keamanan jaringan, NIDPS,
Snort, Honeypot.

vii



ABSTRACT

MODIFICATION OF THE LOCAL AREA NETWORK SECURITY
MONITORING SYSTEM BASED ON TELEGRAM NOTIFICATION WITH
SNORT AND HONEYPOT AT AVIATION POLYTECHNIC SURABAYA

The development of technology in this era has created a significant positive
impact, especially in the field of networking, which is characterized by the
advancement of increasingly complex tools and features. This development, while
making it easier for users to access the internet, also opens up vast opportunities for
cybercrime. In 2015, Indonesia ranked second in cyberattacks, demonstrating the
vulnerability and ease of exploitation by hackers. The WannaCry ransomware
attacked computers in 150 countries in 2017. In 2022, 8,831 cases related to
cybercrime were recorded, with 12.74 million accounts experiencing data leakage.
Cyber attacks such as port scanning, brute force attacks, phishing, denial of service
(DoS), malware, and others are threats that cannot be ignored.

Today, most education is conducted online, indicating that internet
technology plays an important role in agency operations. Politeknik Penerbangan
Surabaya is one of the campuses that uses cloud computing technology or computer
technology that uses the internet as a medium. In this study the authors will discuss
the research design used in network security experiments. This research uses a
research and development (R&D) approach with the ADDIE model, and the focus
is on developing and implementing a network security system using the NIDPS
(Network Intrusion Detection and Prevention System) method using Snort and
Honeypot software.

The results of the research conducted show that the monitoring and network
security system can work in detecting anomalous activities on the network. In
addition, it can be integrated with the Telegram application in sending Snort alert
notifications using Telegram bots. In this research there is also an evaluation for the
addition of fail2ban features to block attacks and network performance that is less
than optimal in sending notifications to Telegram.

Keywords : Cybercrime, cloud computing, network security, NIDPS, Snort,
Honeypot.
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